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物联网软件安全背景
软件与固件/软件安全
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“软件正在吞噬世界”
n 物联网、云计算、大数据、移动终端、可穿戴设备和无人驾驶汽车等

新兴IT技术借助着各种软件改变着人们的生活和工作

n 软件应用范围日益广泛，软件规模也在不断增大

4https://informationisbeautiful.net/visualizations/million-lines-of-code/
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软件的定义与分类
n定义

¨ 计算机程序、规则和可能相关的文档 ——《信息技术软件工程术语》

¨ Computer programs, procedures, and possibly associated documentation and 

data pertaining to the operation of a computer system. ——《IEEE 软件工程

术语标准词汇表》

n一般来说，计算机软件分为系统软件、应用软件

¨ 系统软件：主要负责管理计算机系统中各种独立的硬件，支持应用软件

开发和运行，例如操作系统、编译程序； 

¨ 应用软件：主要包括用各种程序设计语言开发的应用程序，如Microsoft 

office、Steam、Skype等。

5
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传统计算机软件
n 传统计算机：分为软件、固件、硬件三个部分

n 固件直接与硬件进行交互，而软件需要依靠固件才能调用硬件资源
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软件的特殊形态 - 固件

n 发展历史：Ascher Opler在1967年的
Datamation文章中第一次提到术语
firmware (firm + ware)

n 固件最初指存储在可写入控制存储器的
内容，包含定义和实现了计算机指令集
的微代码(不同于硬件和软件) ，这些微
代码可以加载或修改CPU执行的指令

n “Somewhere between hardware and 
software”，它存在于硬件和软件之间
的边界上，因此名称为firmware

7

定义：Combination of a hardware device and computer instructions or computer data 
that reside as read-only software on the hardware device
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物联网设备软件 - 固件化形态

永久存储功能器件
中的二进制文件

数字/模拟电路

操作系统

应用软件

驱动程序

固件/BIOS

硬件

软
件

物联网
设备
固件

n 在物联网场景下，软件被嵌入在各类智能设备中，软件主要以固件的

形式存在

n 对于物联网设备来说，广义的固件包含应用软件、操作系统、BIOS等

所有二进制代码文件

8

USSLAB



物联网设备固件举例

智能摄像头固件 智能音箱固件

智能电饭锅固件 9
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物联网设备固件的结构
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一个完整的固件由以下几部分组成：

n 固件头

n 引导程序部分（BootLoader）

n 可压缩内核部分

n 可压缩根文件系统部分

n 其它应用文件
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物联网软件安全问题
软件逆向/软件漏洞
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物联网软件安全事件
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n 2015年12月，由于恶意软件导致乌克兰电网发生突发停电事故，导

致约140万人口失去供电3~6小时

n 2018年3月，英国2700万新型智能电表被发现存在软件安全漏洞，

可能对数百万居民的物联网设备构成严重风险

n 2018年黑客大会，美国东北大学两位研究员逆向了小米物联网设备

的内部固件，发现了整个小米生态存在的漏洞

n …… USSLAB



物联网软件安全

n 软件安全的定义
¨ 软件工程与软件保障提供一种系统的方法来标识、分析和追踪对危害及

具有危害性功能（例如数据和命令）的软件缓解措施与控制。

                                                                ——《信息技术软件安全保障规范》

n 分类：软件逆向和软件漏洞

n 物联网软件安全，通常以针对固件为对象，安全问题包括：
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n 固件逆向：利用逆向工程（Reverse Engineering）方法如解密、反汇
编、系统分析、程序理解等技术，对固件及其中软件（通常为二进
制代码）的结构、流程、算法、代码等进行逆向拆解和分析，得到
软件的源代码、设计原理、结构、算法、处理过程、运行方法及相
关文档

n 例如，获取到路由器固件后，通过固件逆向工具IDAPro获取固件中
应用文件，分析能够利用的软件漏洞，比如实现绕过权限的登录

固件逆向
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固件获取 固件解包 代码分析

固件逆向过程
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固件逆向 – 固件获取

举例：某品牌智能门锁固件逆向

拆掉门禁外壳，通
过电路图和芯片印
字分析，在主板上
有一颗FM25F04A
存储芯片，通过夹
具连接芯片到编程
器，在通过专用编
程器软件，对该芯
片进行读取

拆解设备 寻找存储芯片 读取固件
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n 方法1：直接获取，以某智能门锁固件为例
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固件逆向 – 固件获取
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n 方法2：通过硬件接口获取

通过J-Link调试器接入
JTAG调试结构，可以
直接读取内存中的数据USSLAB



固件逆向 – 固件获取

正常的固件更新流程

利用Wireshark等抓包
工具监听网络环境中的
数据包，获取设备固件
更新的API接口、目前
的版本号等验证信息，
再通过伪造升级请求向
厂商服务器的固件升级
接口索取最新版本的固
件数据包。

17

n 方法3：通过网络更新过程获取

通过劫持网络更新获取固件
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固件逆向 – 固件解包、代码分析
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n 由于物联网设备的固件程序运行在嵌入式设备的特有环境中，所以动态

分析受到较大地限制，通常会使用静态分析技术来分析

•  使用Binwalk对固件包进行解压，提取固件的文件系统

•  使用静态反汇编软件IDAPro对提取的固件进行静态分析

利用Binwalk解压后的固件文件系统 利用IDAPro对代码进行静态分析
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固件安全：邪恶女仆攻击
n 邪恶女仆攻击：对无人值守设备的一种攻击方式，具有物理访
问权限的攻击者，用某种无法检测的手段对设备进行更改，以
便后续访问该设备或设备中的数据。

¨ 第一步，攻击者需要接触你的电脑，通过从独立硬盘或分区启动
计算机后，攻击者修改bootloader引导程序，关闭电脑；

¨ 第二步，你使用修改过的bootloader启动电脑，输入加密钥匙，当
加密硬盘解锁后，这个引导程序就可能会安装恶意程序去获得密
钥，通过互联网发送到指定地点或储存在非加密分区。

n 之所以叫“邪恶女仆”，因为类似于一种虚构情节：当你将加密笔记
本留在饭店内离开去办事之后，女仆可以偷偷的进来修改bootloader，
然后第二天再来抹掉痕迹。

19
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固件安全：Tesla Model X无钥匙开门
n 特斯拉 Model X无钥匙解锁攻击

¨ 问题1：车钥匙固件更新没有验证来源，导致钥匙固件被替换
¨ 问题2：车机电脑没有对钥匙内安全证书检查，导致假钥匙可以启动车辆

20
Ref: https://www.wired.com/story/tesla-model-x-hack-bluetooth/
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物联网软件漏洞和恶意代码

21
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物联网软件安全 - 软件漏洞
n 软件漏洞(Software Vulnerability)：在软件设计、实现、配置或操作过
程中存在的缺陷、错误或弱点，可能被攻击者利用以实现未授权的操
作，可能导致系统崩溃、数据泄露、服务中断、完全控制目标系统等

n 漏洞贯穿软件生命周期各环节

22
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物联网软件安全 - 软件漏洞

n 漏洞上报/披露平台
¨ CVE: Common Vulnerabilities & Exposures

¨ CNVD: 国家信息安全漏洞库（China National Vulnerability Database of 

Information Security）

23
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物联网软件安全 - 恶意代码
n 恶意代码（Malicious Software)：在未被授权的情况下，以破
坏软硬件设备、窃取用户信息、干扰用户正常使用、扰乱用户
心理为目的而编制的软件或代码片段

n 实现方式：二进制执行文件、脚本语言代码、宏代码或是寄生
在其它代码或启动扇区中的一段指令

n 恶意代码种类：计算机病毒、蠕虫、木马、后门等

n 软件漏洞和恶意代码是软件面临的最主要两大安全威胁

¨ 软件漏洞 vs. 恶意代码：软件漏洞一般不是主观意愿，恶意代码是主观意
愿。恶意代码一般利用软件漏洞实施攻击。

24
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物联网软件安全- 恶意代码类型
n 计算机病毒Virus：一种能够自我复制并附加在其他程序或文件
上的恶意代码。当这些被感染的程序或文件被执行或打开时，
病毒会被激活并开始复制和传播

n 蠕虫Worm：一种能够自我复制并且不需要宿主程序或用户启动
来传播的恶意代码，通常通过网络自主传播，并在受感染的计
算机之间自动传播

n 木马Trojan：一种看似合法或无害的软件程序，包含一段隐藏
的、激活时会运行且具备某种有害功能的代码，使得非法用户
达到进入系统、控制系统甚至破坏系统的目的通常伪装成有用
的工具或应用程序来诱骗用户进行下载和安装

n 后门Backdoor：一种故意被留在软件或系统中的隐藏入口，允
许攻击者绕过正常认证过程，直接访问系统或应用程序，通常
由开发者或攻击者在软件开发或传播过程中插入

25
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物联网软件安全 - 恶意代码

n 不同种类恶意代码之间的关系

¨ 病毒需要活动的宿主程序或已被感染的操作系统才能运行，蠕虫
是独立的恶意程序，可以通过计算机网络进行自我复制和传播，
不需要人工干预

¨ 后门与计算机病毒、蠕虫的区别是后门不会感染其它计算机

¨ 木马与后门都隐藏在用户系统中，本身可以提供一定权限，以便
远程机器对本机的控制；但是，木马是一个完整的软件，后门不
是完整软件，是系统中软件所具有的特定功能的缺陷

n 早期恶意代码的主要形式是计算机病毒

26
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对比

特征/类型 病毒 (Virus) 蠕虫 (Worm) 木马 (Trojan) 后门 
(Backdoor)

传播方式 依附宿主文件
传播 网络自我传播 伪装正常程序 程序预留隐蔽

入口

宿主依赖 ✓ 必须 ✗ 不需要 ✗ 不需要 ✗ 不需要

自我复制 ✓ 可自我复制 ✓ 主动传播 ✗ 不能 ✗ 不能

主要目的 破坏文件/系统 消耗资源/传播 窃取控制权 隐蔽访问通道

用户交互 ✓ 需要执行 ✗ 自动传播 ✓ 需要安装 ✗ 静默运行

典型示例 CIH病毒
（1998）

Morris蠕虫
（1988）、熊猫
烧香

Zeus银行木马 SolarWinds
后门

27
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软件木马和后门的区别
n 实现方式

¨ 木马：通常通过欺骗用户安装，伪装成合法的软件
¨ 后门：通常是由开发者或攻击者故意留在系统中的隐藏入口，可
能存在于软件开发阶段或通过漏洞注入到系统中

n 目的
¨ 木马：主要目的是窃取数据、监视用户或使系统感染更多软件
¨ 后门：主要目的是为攻击者提供长期的隐秘访问和控制权限，绕
过正常的认证和安全措施

n 发现难易程度
¨ 木马：可能被防病毒或反恶意软件工具检测和删除，但在漏洞被
利用之前可能会隐藏在系统中

¨ 后门：通常更难被发现，因为它们可能被设计成看似正常的程序
或嵌在系统代码中

28
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案例：WannaCry勒索病毒

29

n 2017年5月12日，WannaCry全球爆发，至少150个国家、30万用户
中招，造成损失达80亿元。我国部分Windows操作系统用户受感染，
其中大部分为校园网用户，大量实验室数据和毕业论文被加密锁定，
病毒会提示支付价值300美元的比特币才可解密。

USSLAB



WannaCry勒索病毒背景知识

30

n SMB（Server Message Block）协议：一种客户机/服务器、请
求/响应协议，通过SMB协议可以在计算机之间共享文件、打印
机、命名管道等资源，网上邻居即是通过SMB协议实现。SMB
使用TCP139和445端口来共享文件或资源

n 永恒之蓝（EternalBlue）：一种漏洞利用工具，该工具利用了
微软于17年3月发布的MS17-010补丁中提到的其SMB协议存在
的远程代码执行漏洞

n WannaCry：借助永恒之蓝，攻击没有更新MS17-010补丁文件
并开放445端口的Windows操作系统用户

https://github.com/eastmountyxz/WannaCry-Experiment/blob/master/README.md
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WannaCry传播和工作原理
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n 病毒传播和感染
¨ 读取MS17-010补丁里面的漏洞

利用代码，构造病毒程序

¨ 病毒样本创建两个线程，分别

扫描内网和外网IP，开始传播

感染

¨ 对公网随机IP地址445端口进行

扫描，若存在MS17-010漏洞则

感染

¨ 对局域网，直接扫描当前计算

机所在网段并尝试连接445端

口进行感染

USSLAB



WannaCry传播和工作原理
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n 释放加密器
¨ 启动tasksche.exe，解压释放出若干文件，包括加/解密程序、提权模块和

清空回收站模块，释放的所有文件都被设置为“隐藏”

¨ 遍历查找文件，判断是否是要加密的文件类型，加密对象主要包括常用的

office文件、压缩文档和媒体文件、程序源代码和项目文件、图片文件等

¨ 。 USSLAB



WannaCry传播和工作原理
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n 读取文件并加密
¨ 使用AES-128-CBC模式加密文件内容，保存扩展名为.WNCRY文件。

¨ 完成文件加密后，释放说明文档，给出比特币钱包地址和付款金额，例如

3个比特币钱包地址硬编码于程序中，每次随机选取一个显示。

用户被加密文件

USSLAB



物联网软件漏洞
n 国际组织OWASP2018年定义了物联网十大网络安全问题

34https://owasp.org/www-project-internet-of-things/
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物联网软件漏洞
n 不安全的认证和授权

¨ 弱口令登录

n 不安全的Web接口
¨ SQL注入

¨ XSS攻击

¨ 信息泄露

n 不安全的系统和程序

¨ 缓冲区溢出漏洞

¨ 格式化字符串漏洞

¨ 释放后重用漏洞

¨ 条件竞争漏洞

35https://owasp.org/www-project-internet-of-things/
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不安全的认证和授权 - 弱口令
n 弱口令：通常认为容易被别人（他们有可能对你很了解）猜测到或被
破解工具破解的口令均为弱口令

n 弱口令举例：仅包含简单数字和字母的口令，如“123”、“abc”等，
这样的口令很容易被别人破解

n 物联网弱口令客观原因：由于物联网设备数量多、种类众多，人们对
密码记忆能力有限；用户缺乏安全意识，导致弱口令在物联网设备中
依旧十分普遍

n 撞库攻击：Credential Stuffing，攻击者利用来自数据泄露或其他非法
途径获取的大量用户名和密码（或者弱口令）组合，尝试在多个网站
或服务上自动登录。这类攻击的成功率利用了用户在多个平台上重复
使用相同的密码这一常见现象

36
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英文弱口令排名

37
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英文常见弱口令种类

38
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中文常见（弱）口令

n 针对天涯、7k7k、CSDN等主流网站的用户口令进行统计分析
n 常见弱口令：123456、password、5201314等

n 想一想：不同长度的中英文密码破解难度有何差异？

39Ding Wang, etc., “Birthday, Name and Bifacial-security: Understanding of Chinese Web Users”, in Usenix Security 2019
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案例：利用弱口令漏洞入侵监控摄像头
n 使用Shodan工具扫描物联网设备：https://www.shodan.io/

¨ 自定义：端口、国家、协议类型等，如60001、CN、JAWS

n 发现目标设备，并尝试使用弱口令进行登录
¨ http://113.64.36.xxx:60001/ （国内）

¨ http://117.79.xxx.52:60001/ （国内）

¨ http://151.26.5.xxx:60001/ （国外）

40
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案例：利用弱口令漏洞入侵监控摄像头

41
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不安全的Web接口 - SQL注入攻击
n 定义：攻击者通过将恶意的SQL代码片段注入到应用程序输入字段，
诱导后台数据库执行未预期的SQL命令，从而实现获取、篡改和删除
数据库中数据的目的

n 原理：SQL注入通常在输入的字符串之中注入精心设计的恶意SQL指
令，当程序设计存在缺陷，注入的恶意指令就会被数据库服务器误认
为是正常的SQL指令而运行，因此遭到破坏或是入侵

n 危害：数据泄露、数据篡改、数据删除、权限提升、拒绝服务

n 举例：在登录表单中的用户名字段输入 ' OR '1'=‘1#，导致查询变为：

42

SELECT * FROM users WHERE username = '' OR '1'='1’# AND password = ’’;

注意：这个查询总是返回真，如果没有其他安全措施，那么攻击者将绕过登录验证
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背景知识：Web程序基本原理
n Web 浏览器中输入域名并连接到服务器 
n Web 服务器从本地存储中加载 index.php 脚本并解析
n 脚本连接DBMS（数据库管理系统），并执行 SQL 语句
n 数据库管理系统返回 SQL语句执行结果给 Web 服务器
n Web 服务器将 Web 页面封装成 HTML 格式发送给 Web 浏览器
n Web 浏览器解析 HTML 文件，将内容展示给用户。
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客户端 服务器 数据库管理系统USSLAB



SQL注入攻击案例：验证绕过

n 针对一个Web网页登陆界面，账号密码通常都是存储在数据库中的，
正常登录过程的SQL查询语句为如下形式：

n 用户名和密码都输入“admin”时，真正执行的SQL语句为：

44
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SQL注入攻击案例：验证绕过

n 如果不知道登录密码，可以利用SQL注入攻击绕过验证。具体输入用
户名为 admin’ or 1=1# ，密码  admin， 此时被执行的SQL语句为:

n 在注入的SQL语句中：#后被语句被注释，所以对password的判断语
句不会执行

n 而用户名判断语句 or 1=1 恒成立！
n 因此，结果返回“1”，在不知道密码的情况下绕过验证登录成功

45
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SQL注入攻击案例：验证绕过

46

n 通常，密码检查不会直接用字符串匹配，而是利用admin表中查询用
户输入密码对应的md5值和数据库中的是否相等，从而判断用户是否
是认证的用户。

n 如何实现SQL注入攻击实现验证绕过？
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SQL注入攻击案例：验证绕过

47

n 方法：利用md5生成SQL注入攻击语句

n 原理：ffifdyop这个字符串经过md5加密之后得到的字符串是一个可以
用来触发SQL注入攻击的语句，ffifdyop经过md5加密之后得到：

276f722736c95d99e921722cf9ed621c

      再将上述16进制数据转成字符串：

‘or’6É]é!r,ùíb

      上述语句包含‘or’ 字符，因此被执行的SQL语句是：

SELECT * FROM admin WHERE pass= ‘’or‘6É]é!r,ùíb’ 

等效成  pass = ‘’   or   1，最后返回true

276f722736c95d99e
921722cf9ed621c 'or'6É]é!r,ùíb
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不安全的Web接口 - XSS跨站脚本攻击
n 定义：XSS（cross site scripting）是一种Web安全漏洞，攻击者通过
向受害者的浏览器注入恶意脚本（通常是JavaScript），从而窃取数
据、劫持会话、篡改内容或者进行钓鱼攻击

n 特点：XSS漏洞的攻击具有隐蔽性高、攻击容易发起等特点，同时还
具有快速扩散能力

n 后果：窃取信息、会话劫持、内容篡改、钓鱼攻击、散布蠕虫病毒等

48
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XSS跨站脚本攻击

反射型XSS
n 通过诱导用户点击恶意链接来造成

一次性攻击
n 攻击者注入的攻击数据反映在请求

响应中

持久型XSS
n 通常攻击者将代码存储到漏洞服务

器中，用户浏览相关页面时，攻击
便会发生

49

n 根据特性和利用手法，跨站脚本攻击分为反射型和持久型跨站脚本

1. 攻击者把带有恶意脚本代码
参数的 URL 地址发送给用户

2.用户点
击此链接

3. 服务器端获取请求参数并且直
接使用，服务器反射回结果页面USSLAB



XSS跨站脚本攻击 - Online demo
n 假设在某个网站(https://xss-game.appspot.com/)有一个查询或留言功
能且存在XSS漏洞，攻击者可以在输入内容嵌入恶意Javascript代码

n Try it yourself.

50
Google online XSS gaming: https://xss-game.appspot.com/

https://www.acunetix.com/blog/web-security-zone/test-xss-skills-vulnerable-sites/

• <h1 style=“color: #2ecc71”>You are fooled!</h1>
• <script>alert('hack it')</script>
• <script>alert(document.domain)</script> 
• <style> * { background-color: #FFFF00 } </style>
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不安全的系统和程序 - 缓冲区溢出漏洞
n 定义：利用程序设计缺陷，程序向缓冲区写入数据时超过了缓
冲区的容量，导致数据覆盖了相邻内存区域。

n 结果：破坏栈上其他变量、破坏程序运行、覆盖返回地址劫持
程序控制流（将程序跳转到指定内存地址），甚至获取系统的
控制权

n 本质原因
¨ 输入验证不足：程序没有正确地验证或限制输入数据的大小
¨ 边界检查缺失：程序没有检查数组或缓冲区的边界
¨ 不安全的函数调用：使用了不安全的字符串和内存操作函数，
如 strcpy()、gets() 等

n 一般常见的缓冲区包括栈缓冲区和堆缓冲区，本课程以栈缓存区溢出
为主讲解

n 存在于各种操作系统：Windows、Linux、Free-BSD等

51
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预备知识：堆和栈
n 栈区(stack)：由编译器自动分配和释放，存
放函数的参数值、局部变量值等，用于实现高
级语言函数的调用。

¨ 举例：函数被调用时，系统为其分配新栈，并
压入栈区，所以正在运行的函数总是在系统栈
区的栈顶。

¨ 特点：先入后出、后入先出。

52

Main函数栈帧

未使用的栈区

Func_B函数栈帧
Func_A函数栈帧

栈区(stack)

堆区(heap)

n 堆区(heap)：一般由程序员分配和释放，若程序员不释放，程序结束
时可能由OS回收。它与数据结构中的堆不同，分配方式类似链表。
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缓冲区溢出漏洞

n 函数栈中，局部变量是顺序排列的，局部
变量下紧跟着前栈（如Func_A）的地址和
函数返回地址

n 局部变量长度越界之后，将会覆盖相邻的
局部变量、前栈（如Func_A）的地址甚至
函数返回地址，造成程序异常

n 直接后果：修改函数变量和修改返回地址

53

Main函数栈帧

未使用的栈区

Func_B函数栈帧
局部变量a
局部变量b

…
Func_A函数栈帧

栈区(stack)
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缓冲区溢出漏洞案例

54

auth变量

buffer数组

//strcmp()比较输入密码是否正确
//strcpy()拷贝字符串到buffer

分析：buffer是长度为8的char类型数组，scanf()函数不限制输入长度，strcpy()将用

户输入的pass拷贝到buffer导致缓冲区溢出，与buffer相邻的auth变量值被改变为“0”
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缓冲区溢出漏洞案例

55

n 正常情况下，输入正确password “1234567”：

n 利用缓冲区溢出漏洞，输入错误password “qqqqqqqq” ：USSLAB



缓冲区溢出漏洞案例

56
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不安全的系统和程序 - 格式化字符串漏洞
n 定义：发生在程序在处理格式化字符串时没有对输入进行正确
的验证和处理，导致攻击者可以通过精心构造的格式化字符串
插入恶意指令，从而实现未授权的代码执行或其他恶意操作

n 例如，常见的printf()函数:

¨ printf("<格式化字符串>", <参量表>);

n 函数一般带有可变数量的参数，并将第一个参数作为格式化字
符串，根据该参数来解析之后的参数。当格式化串可控时，就
产生了格式化字符串漏洞

n 漏洞产生原因：程序员偷懒！
57

%d - 十进制：输出十进制整数
%s - 字符串：从内存中读取字符串
%x - 十六进制：输出十六进制数
%c - 字符：输出字符
%p - 指针：指针地址
%n - 到目前为止所写的字符数 
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不安全的系统和程序 - 格式化字符串
n 格式化字符串的利用

¨ 泄露内存信息：通过 %x、%s 等格式化字符串，读取内存中的数
据，包括程序的栈数据、敏感信息等

¨ 覆写内存数据：通过 %n 格式符，向特定的内存地址写入数据，
从而修改程序的控制流程或数据内容。

¨ 代码注入：结合上述两种方式，攻击者可能会覆写函数返回地址
或其他关键数据结构，引导程序执行恶意代码

58程序(string.cpp) 利用格式化字符串漏洞的执行结果

程序
展示
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不安全的系统和程序 - 格式化字符串
n 示例程序string.cpp

n 程序输入

n 程序输出

59

栈状态：
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不安全的系统和程序 - 释放后重用
n 定义：Use-After-Free, UAF漏洞是一种内存管理错误，发生在程序在
释放内存(free)之后，其他程序继续使用这块内存的情形。由于这块内
存可能已经被重新分配给其他程序，继续使用它可能导致不可预知的
行为，如程序崩溃、数据泄露，甚至被攻击者利用来执行任意代码

n 原因：由于在释放内存后没有将指向该内存区域的指针清空，这类释
放后没有被置为null的内存指针为悬垂指针（dangling pointer）USSLAB



不安全的系统和程序 - 释放后重用

1. 指针p1申请内存，并写入“hello”

2. 释放p1，但是没有将指针p1置为null

3. 指针p2申请同样大小内存，并写入

“world”

4. p1指针释放后，p2申请相同的大小的

内存，操作系统会将之前给p1的地址

分配给p2，p1与p2地址相同，修改p1

的值，p2也被修改

5. 后果：虽然p1已经释放，但是可以被

用来修改p2的值

程序(uaf.cpp)及输出结果 程序解读
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不安全的系统和程序 - 条件竞争漏洞

n 定义：是指程序的执行结果依赖于多
个操作的执行顺序，而如果这些操作
的执行顺序无法保证，可能导致不期
望的行为

n 表现：一个程序的运行结果依赖于不
受控制的事件的先后顺序

n 原因：操作系统大量采用并发编程，
经常对资源进行共享。在多线程环境
下，当一个软件运行结果依赖于进程
或者线程的顺序时，就可能会出现条
件竞争

n 后果：程序异常执行乃至崩溃、获得
系统特权等 63

逻辑电路中两个电
信号的互相竞争
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条件竞争漏洞案例

1. 程序首先执行mythread1()，然后在
判断 i 等于1后执行sleep(3)函数，
也即进入了睡眠状态，而这时因为效
率原因，程序不会等待mythread1()
，转而去执行mythread2()；

2. 在mythread2中，也执行sleep(1)，
但由于时间较短，mythread2()可能
比mythread1()先“醒”过来，然后
对 i 进行了修改；

3. 之后mythread1()继续执行时，i 的
值已经被修改为2了，于是输出”hack 
it!”。

64程序(race.c)及结果展示 程序解读
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物联网软件安全防御技术
软件反逆向/软件漏洞防护/漏洞挖掘

65
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软件安全防御

n 固件安全防护
¨固件防窃取

¨固件反逆向

n 软件漏洞防护
¨代码规范

¨程序保护机制

¨漏洞挖掘

66
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固件安全防护
n 固件安全防护包括：固件防窃取和固件反逆向

n 固件防窃取：
¨ 配置字加密：通过配置字加密方式(CRP，Code Read Protection)，将
配置字(CRP Key)写入特定的Flash地址中，芯片上电启动后根据配
置选择禁用固件读出功能

¨ 硬件接口隐藏：烧录接口的管脚如JTAG的相应管脚可以通过复用
的方式令其被配置为普通的IO管脚使用

¨ 固件加密：通过私有密钥对整个程序进行加密计算生成密文，即使
攻击者能获得固件程序，也无法破解出固件源代码

¨ 固件更新验证：在产品的固件升级过程中进行加密传输和身份认证

67
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固件反逆向

n 防静态反汇编：通过代码重叠、伪造虚假分支和返回地址、添
加大量虚假的子函数模块等方式产生大量的虚假或无用信息，
从而混淆反汇编器
¨ 代码重叠技术
¨ 分支跳转地址多重定向技术
¨ 程序控制流混淆技术

n 防动态反汇编：采用多种方法来增加固件逆向工程的难度

¨ 代码混淆和加密

¨ 反调试和反仿真技术：如果检测到调试器，终止程序或触发错误

¨ 时间和环境检查：判断是运行在真实硬件还是仿真器

¨ 硬件加密

¨ …… 68
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软件漏洞防护 - 代码规范
n 计算机安全应急响应组织CERT，提出10条安全代码规范建议：

1. 输入验证：验证来自所有不受信任的数据源的输入，正确的输入验
证能减少大量软件漏洞

2. 注意编译器警告：启用编译器的警告和错误提示功能，确保不将任
何一个警告带入到程序的最终编译版本中

3. 安全策略的架构和设计：创建软件架构来实现和增强安全策略

4. 代码简单化：程序应尽量短小精悍，每个函数应该具有明确功能

5. 默认拒绝：用户访问的默认权限应该是拒绝的

6. 坚持最小权限原则：每个程序都应该仅拥有完成工作所需的最小权
限，并且权限的拥有时间要尽可能短
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软件漏洞防护 - 代码规范
n 计算机安全应急响应组织CERT，提出10条安全编码建议：

7. 清除发送给其它系统的数据：清除所有发送给子系统的数据从而
避免攻击者实施注入类攻击

8. 纵深防御：使用多种防御策略来管理风险，例如，将安全的编程
技术与安全的运行环境相结合，可以减少在操作环境中利用部署时
代码中残留的漏洞的可能性

9. 使用有效的质量保证技术：好的质量保证技术可以有效发现和清
除漏洞，模糊测试、源代码审计可以作为有效的质量保证

10. 采用安全编码标准：为目标开发语言和平台开发或应用安全的编
码标准，例如对代码进行规范缩进显示，可以有效避免出现遗漏错
误分支处理的情况

70
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软件漏洞防护 - 程序保护机制
n 定义

¨ 从程序（也即软件本身）角度加入的一些特定的保护机制，有效增
加攻击者漏洞利用的难度，阻止利用漏洞带来攻击

n 特点
¨ 仅针对程序本身的保护
¨ 可在程序编译阶段加入不同的编译选项开启相应的保护

71
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举例：CANARY
n 定义：CANARY，中文“金丝雀”，又称栈溢出保护，是
一种栈溢出攻击的缓解手段

n 原理

¨ 函数开始时先往栈里插入canary值，函数返回前验证canary是否被
篡改，如果发现被篡改就报错并退出程序

¨ 当函数存在栈溢出漏洞时，攻击者可以覆盖栈上的返回地址来劫
持控制流。然而，插入canary后，攻击者在覆盖返回地址时也会覆
盖canary，导致检查失败而阻止栈溢出攻击

n 优点

¨ 针对栈溢出攻击的有效保护手段，可以阻止栈溢出漏洞的利用

72
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CANARY

73

…

buf

saved ebp

return address

arg 1

arg 2

…

栈低地址

栈高地址

…

buf

canary
saved ebp

return address
arg 1
arg 2

…

栈上没有canary时 栈上插入canary时
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软件漏洞防护 - 漏洞挖掘

74

静态分析-词法分析 动态分析-模糊测试

n 静态代码审计：在不执行程序的情况下对程序代码通过人工或者运用
半自动化、自动化工具进行阅读分析，检测程序中可能存在安全漏洞

n 动态漏洞挖掘：基于程序执行的漏洞挖掘方法
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软件漏洞挖掘工具 - FORTIFY
n FORTIFY：一种自动化代码静态分析的工具

n 作用：用于检查是否存在缓冲区溢出等软件漏洞，可以分析程
序采用的字符串或者内存操作函数，如memcpy，memset，
stpcpy，strcpy，strncpy，strcat，strncat，sprintf，
snprintf，vsprintf，vsnprintf，gets等

n 趋势：人工智能自动测试

75https://www.microfocus.com/en-us/products/static-code-analysis-sast/overview
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Cyber Grand Challenge
n CGC(Cyber Grand Challenge)：安全大会Defcon引入的一种新的竞赛，
美国DARPA(国防高等研究计划署)举办的自动网络攻防竞赛

n CGC旨在建立实时自动化的网络防御系统，并且能够快速且大量的应
对新的攻击手法，来应对频发的网络攻击，并降低攻击出现到防御生
效之间的时间差。

n ForAllSecure的机器人Mayhem获得了胜利，指导教授David Brumley 
from CMU CyLab）

76https://en.wikipedia.org/wiki/2016_Cyber_Grand_Challenge
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推荐阅读和操作—针对某品牌智能门锁分析

77https://bbs.pediy.com/thread-261679.htm
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本章小结

n 软件和固件的概念

n 物联网软件安全的内涵，包括固件逆向和软件漏洞

n 常见的软件漏洞

¨ 不安全的认证和授权：弱口令

¨ 不安全的Web接口：SQL注入、XSS

¨ 不安全的系统和程序：缓冲区溢出、格式化字符串漏洞、条件竞

争、释放后重用

n 常见的软件安全防护技术
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BACKUP
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传统意义上的固件

n 固件定义： Combination of a hardware device and computer instructions or 
computer data that reside as read-only software on the hardware device

n 固件是一类为设备提供底层控制的软件，包括控制、监控和数据操作
功能。它是一个系统最为基础和底层的工作软件，包括BIOS、
BootLoader等。

¨ BIOS：basic input/ output system，基本输入输出系统，目的是初始化和测
试硬件组件，从硬盘等加载BootLoader。是系统启动后加载的第一个软件

¨ BootLoader：即引导程序，是计算机开机自检完成后装载操作系统或者其
他系统软件的计算机程序。

n Q：你刷过机吗？
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软件、固件和驱动
n 相同点：软件、固件和驱动本质上都是二进制代码，实际由指令和
数据组成，都是一种广义的“软件”或者“程序”。

n 不同点：
¨ 软件：不同厂商开发的具有特定功能的程序，运行必须依赖于特
定的计算机系统环境，对硬件的依赖小。

¨ 固件（为硬件提供服务）：是担任着一个系统最基础最底层工作
的软件，是固化在设备内部的软件或者驱动程序。

¨ 驱动（为软件提供服务）：允许上层软件和底层硬件进行交互的
程序。驱动创造硬件与硬件、硬件与软件沟通的接口，经由主板
上的总线（bus）或其它沟通子系统（subsystem）与硬件形成连
接的机制。
驱动存在的原因是因为操作系统多样，使得固件无法做得通用。

n 软件的运行依赖驱动访问硬件，硬件的运行需要固件进行控制。
81
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软件和固件的区别

82

n 用途

¨ 软件是为用户交互设计的程序或代码段，它是使用户能够实现所需功能

的顶部代码。

¨ 固件的设计目的不是让用户直接与之交互，相反，它是在设备上运行的

隐藏的“最低级别”代码。

n 编程模式

¨ 软件通常用Java、Python之类的高级语言编写，有许多库函数和预制的

功能以简化开发。

¨ 固件通常以低级语言（如C语言）编写，几乎没有库支持，因为代码是

针对单个设备量身定制的。
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软件和固件的区别
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n 保存位置

¨ 软件一般运行在CPU和其他主处理器上，并利用RAM和闪存存储来保存

和加载数据。

¨ 固件通常不是在主CPU上运行，而是在专用于各个硬件的较小处理器上

运行，例如用于闪存驱动器的存储器控制器。

n 更新难易程度

¨ 软件的更新无需更改任何硬件即可进行。

¨ 固件的更新比较麻烦，例如需要有线连接更新，通常用户需要在更新应

固件后重启设备。
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物联网设备固件的结构

84

n 固件头：固件头的数据信息始终是处在二进

制数据流的初始部分，表示设备固件的相关

特征信息并占据一定的起始位。

n 意义：特征字段组成不同的组合表示成该固

件设备类型的处理器平台架构、内核版本、

根文件系统格式等特征字段信息。 trx_header的文件格式
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物联网设备固件的结构

85

n引导程序部分：BootLoader是在操作系统内核运行之前运行，负责整个

系统的加载启动任务，作用是初始化硬件设备、建立内存空间映射图，从

而将系统的软硬件环境带到一个合适状态，以便为最终调用操作系统内核

准备好正确的环境。

n 内核是设备操作系统的核心部分，负责将应用程序的请求传递给硬件，

并充当底层驱动程序，同时负责将各种底层硬件资源分配到各个进程，并

对各个进程间的切换、调度进行管理。
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物联网设备固件的结构

86

n 根文件系统是内核启动时所挂载的第一个文件系统，内核代码镜像文件

就保存在根文件系统中，所以根文件系统不仅包含了普通文件系统的存储

文件的功能，同时会把一些初始化脚本和服务加载到内存中去运行。

根文件系统目录

/bin 存放root权限和一般用户可以使用的命令

/sbin 存放系统命令，只有系统管理员可以使用

/dev 存放设备与设备接口的文件

/etc 存放系统主要的配置文件

/lib 存放共享库和可加载的驱动程序

/home 系统默认的用户文件夹

/root 系统管理员的主文件夹

/usr 存放共享、只读的程序和数据

/var 存放可变的数据，例如log文件、临时文件等

/proc 空目录，常作为proc文件系统的挂接点

/mnt 临时挂载某个文件系统的挂接点，通常是空目录

/tmp 用于存放临时文件，通常是空目录
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